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STIMATE DOMNULE SENATOR

20.08
Referitor la intrebarea dumneavoastra, formulata in sedinta Senatului din data de

20.03.2017, avand ca obiect disparitia arhivei electronice de pe site-ul Ministerului Culturii
si Identitatii Nationale, v& comunic urméatoarele:

Afirmati in textul intrebarii dumneavoastrd faptul ca, in perioada in care ati detinut
demnitatea de Ministru al Culturii, pagina de Internet a ministerului a fost supusa mai
multor atacuri cibernetice, In urma cérora ati asigurat ,cel mai inalt grad de protectie
pentru datele stocate”. Acest ,inalt grad de protectie” nu a fost suficient, avand in vedere
ca in noaptea de 6 ianuarie 2017, vechea pagina de Internet a Ministerului
(arhiva.cultura.ro) a fost detectatd ca fiind compromisa, lucru semnalat de Serviciul de
Telecomunicatii Speciale (STS). La o scanare antivirus, a fost gasit un fisier malitios de tip
remote-shell, care permite unui atacator care il acceseaza s dea comenzi de sistem
serverelor afectate, cu drepturile de utilizator ale aplicatiei web. Prin urmare, pagina a fost
oprita si transmisa spre analizd celor de la Centrul Operational de Raspuns Incidente de
Securitate (CORIS).

in urma analizei efectuate de CORIS-STS au fost transmise patru recomandari:
1) Pagina sa ramana oprita pana la remedierea problemelor.
2) Eliminarea plugin-urilor cu continut malitios.
3) Actualizarea platformelor pe care sunt dezvoltate aplicatiile web.
4) Evaluarea de catre CORIS a aplicatiilor web inainte de punerea in exploatare.

Pe cale de consecintd, in cadrul Ministerului s-a analizat situatia din punct de vedere
tehnic, urménd, in functie de oportunitatea tehnico-economica (costurile financiare,
alocarea bugetara si a unui studiu de piata), sd se decid4 care dintre urmatoarele planuri
de actiune va fi urmat:

1) Actualizarea codului sursa a paginii arhiva.cultura.ro, astfel incat si fie
compliant cu versiunile actuale de PHP, MYSQL si Apache — platfoma pe care
functioneaza pagina, precum si cu bunele practici si standarde de securitate.
Aceasta solutie necesita un timp mare de lucru si costuri mari, comparabile cu cele
ale dezvoltarii unei pagini de la zero. Pagina arhiva.cultura.ro va avea aceleasi
functionalitati, iar informatiile vor putea fi accesate in aceeasi maniera de dinainte
de compromitere. .

2) incarcarea tuturor informatiilor continute de pagina arhiva.cultura.ro in noua
pagina (cultura.ro). Aceasta solutie necesiti un volum mare de munca — transferul
informatiilor (articole, pagini statice, fisiere atasate) facandu-se manual, ceea ce se
traduce printr-un timp indelungat in care informatiile ar putea fi transferate, in
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situatia in care transferul se face cu resurse interne, sau costuri ridicate, daca
activitatea va fi externalizata.

3) Mutarea paginii vechi din spatiul public in spatiul privat al Ministerului, astfel
incat compartimentele cu competenta in managementul informatiilor publice,
dar si ceilalti angajati ai Ministerului, sa aiba acces din reteaua informatica
interna a Ministerului Culturii si Identitatii Nationale la toate informatiile
paginii arhiva.cultura.ro. Aceasta solutie se poate realiza intr-un timp scurt si fara
costuri ridicate, insa informatiile vor putea fi accesate doar de céatre angajatii
Ministerului Culturii si Identitatii Nationale din reteaua informatica interna, urmand
ca accesul publicului larg la informatiile arhivate sa se faca pe baza unei solicitari
de informatii de interes public, conform Legii nr. 544/2001.

Tnchei prin a va asigura ca, oricare dintre aceste trei planuri de actiune va fi urmat, accesul
cetatenilor la informatii de interes public nu va fi restrictionat.

Cu aleasa consideratie,

IOAN VULPESCU
MINISTRUL CULTURII SI IDENTITATII NATIONALE
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DOMNULUI SENATOR ALEXANDRESCU VLAD-TUDOR
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